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Resumo: O acesso generalizado a Internet e a dispositivos portateis com cdmara tém potenciado signi-
ficativamente a perpetracdo de Violéncia Sexual Baseada em Imagens [VSBI]. Este termo “guar-
da-chuva” abrange, entre outros, a criacdo de imagens de nudez total ou parcial ou sexualmente
explicitas, de outra pessoa, sem o seu consentimento, amplificada pela acessibilidade da Inteligéncia
Artificial [IA], vulgarmente conhecidas como deepfakes. Este estudo teve como objetivos analisar a viti-
magcdo por manipulacdo ndo consentida de imagem sexual e explorar as perce¢des publicas sobre o fe-
némeno, através da utilizagdo de uma vinheta (cenario hipotético). Foi adotada uma metodologia
quantitativa, com aplicacao online de um questionario a 210 adultos. Os resultados demonstraram que
1,9 % da amostra reportou ter sido alvo de manipulagéo ndo consentida de imagens para conversao em
contetdo sexual ou de nudez. Relativamente ao cendrio que descrevia a criacao de imagem sexual sin-
tética com auxilio daIA, a maioria dos participantes considerou esta conduta como extremamente gra-
ve e concordou totalmente que a mesma constituisse um crime. Verificaram-se ainda diferencas
significativas nas perce¢des sobre o fendmeno descrito em funcio de varidveis sociodemograficas:
mulheres e individuos com ensino superior avaliaram a situacdo como mais grave, enquanto jovens
adultos e pessoas LGBT+ atribuiram menos culpa a vitima. Ademais, mulheres e jovens adultos
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percecionaram a conduta como mais merecedora de criminaliza¢do. Considerando que, no ordena-
mento juridico-penal portugués, a manipulagao nao autorizada de imagens de adultos parece nao ser
passivel de enquadramento penal adequado, os resultados sugerem a necessidade de criminalizar
concretamente esta pratica.

Palavras-chave: violéncia sexual baseada em imagens, inteligéncia artificial, vitimagdo, género.

Abstract: Widespread access to the Internet and portable camera-enabled devices has significantly in-
creased the perpetration of image-based sexual violence. This umbrella term encompasses, among ot-
her behaviors, the creation of images of total or partial nudity or sexually explicit images of another
person without their consent, amplified by the accessibility of Artificial Intelligence [AI], commonly
known as “deepfakes”. The present study aimed to analyze victimization by non-consensual manipu-
lation of sexual images and to explore public perceptions of the phenomenon, using a vignette (hypot-
hetical scenario). A quantitative methodology was adopted, with an administration of an online
questionnaire to 210 adults. The results showed that 1.9% of the sample reported having been a target
of non-consensual image manipulation to depict sexual or nude content. Regarding the scenario des-
cribing the creation of synthetic sexual images with the assistance of Al, most participants considered
this conduct extremely serious and fully agreed that it constituted a crime. Significant differences in
perceptions of the described phenomenon were also found according to sociodemographic variables:
women and individuals with higher education assessed the situation as more serious, while young
adults and LGBT+ individuals attributed less blame to the victim. Additionally, women and young
adults perceived the conduct as more deserving of criminalization. Considering that, within the Portu-
guese criminal legal framework, the unauthorized manipulation of images of adults does not seem to
be adequately covered by existing criminal law, the results suggest the need to specifically criminalize
this practice.

Keywords: image-based sexual violence, artificial intelligence, victimization, gender.

Introducio

Nas tltimas duas décadas, o desenvolvimento da World Wide IWeb e a proliferagao
das Tecnologias de Informacao e Comunicagdo [TIC] trouxeram uma multitude de
beneficios, mas permitiram, simultaneamente, o desenvolvimento de novas for-
mas de cometer crimes tradicionais, ou seja, “vinho velho em garrafas novas”?
(Grabosky, 2001, p. 1), e o eclodir de novas tipologias de violéncia e abuso que nao
seriam possiveis sem a sua existéncia (Guedes et al., 2021).

Assim, as nossas vidas movem-se cada vez mais para a esfera virtual e as tec-
nologias vdo reconfigurando as intimidades contemporaneas, nomeadamente
através da eclosdo e normalizagdo de praticas relacionais como o sexting e o uso de
aplicacdes de encontro. Por exemplo, tal como outrora se enviavam cartas de amor,

1 Traducéo livre, no original: “old wine in new bottles” (Grabosky, 2001, p. 1).
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hoje parceiros partilham rotineiramente imagens de nudez como pratica afetiva
(Citron, 2019). Neste contexto, aumentam as probabilidades de vitimagdo por assé-
dio, exploragdo (Henry & Flynn, 2020; Fisico & Harkins, 2021) e outras formas de
violéncia online que se tém revelado cada vez mais presentes e nocivas (Jane, 2020).
Surge, assim, uma nova tipologia de violéncia sexual, em que a proximidade fisica
do perpetrador e da vitima pode ser dispensada: a violéncia sexual facilitada pela
tecnologia [VSFT] (Fisico & Harkins, 2021). A VSFT é um conceito amplo, desen-
volvido por Henry e Powell (2015), que engloba uma variedade de comportamen-
tos criminais, civis ou outros sexualmente agressivos, nos quais as tecnologias
digitais sdo usadas para facilitar a perpetracao de danos sexuais (Henry & Powell,
2018). Em especifico, de acordo com Henry e Powell (2018), a VSFT abarca um con-
junto de condutas que incluem: i) o assédio sexual online, ii) o assédio com base no
género? e/ ou na sexualidade, iii) o ciberstalking, iv) a violéncia sexual baseada em
imagens [VSBI] e v) o uso de servigos de telecomunicagdes para perpetrar uma
agressao sexual ou coacdo sexual. E no contexto da VSBI que surge a manipulagio
nao consentida de imagens sexuais, especialmente exacerbada pelos progressos da
Inteligéncia Artificial [IA], sendo este o enfoque do presente artigo.

Nao obstante, importa referir que se privilegia uma lente criminolégica e
tecnoldgica do fenémeno, o que se traduziu num enquadramento histérico e so-
ciolégico circunscrito, designadamente em termos de anéalise hermenéutica do
mesmo.

Violéncia sexual baseada em imagens: defini¢cdo e manifestacdes

A VSBI parte do conceito “abuso sexual baseado em imagens”, cunhado pelas au-
toras McGlynn e Rackley, em 2017, e tem sido igualmente denominada por “explo-
ragdo sexual baseada em imagens” (e.g., Henry & Powell, 2018), “imagens intimas
nao consentidas” (e.g., Viola & Voto, 2023), “pornografia ndo consentida”, “porno-
grafia de vinganca” ou “pornografia involuntéaria” (Citron & Franks, 2014). Este
conceito envolve trés comportamentos-chave: i) a captacdo ou criagdo de imagens
(fotografias ou videos) de nudez total ou parcial ou sexualmente explicitas de outra
pessoa sem o seu consentimento; ii) a sua distribui¢do ou partilha sem consenti-
mento e/ ou iii) a ameaga de distribui¢do ou partilha das mesmas (Henry & Flynn,

2020; Henry et al., 2020; Henry et al., 2021).

2 O termo “género” refere-se a uma construcao social e cultural, aos atributos psicolégicos e so-
ciais e aos comportamentos aprendidos que a sociedade, os individuos e as institui¢des sociais
esperam daqueles que sdo etiquetados como homens ou mulheres, sendo que este conjunto de
caracteristicas é apelidado de masculinidade ou feminidade (Beleza, 2010).
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Contrariamente ao termo “pornografia de vinganca”, amplamente criticado
na literatura cientifica e considerado desatualizado (e.g., Henry & Flynn, 2020;
Franks, 2017; McGlynn & Rackely, 2017), entende-se, de um modo relativamente
consensual, que a taxinomia “VSBI” capta melhor as diversas modalidades do fe-
némeno, a seriedade dos danos experienciados pelas vitimas, a natureza do crime,
adiversidade de motivagdes do perpetrador e a variedade de plataformas e dispo-
sitivos usados para ofender (Henry et al., 2021; McGlynn et al., 2017). Assim, se-
guindo o encalco de Faustino (2022), no presente artigo adota-se a expressao VSBI
pela sua capacidade de “oferecer maior amplitude e melhor apontar o horizonte de
violéncia de que tratamos” (p. 3, destaque da autora).

Embora existam casos em que a VSBI é perpetrada por um ex-parceiro como
modo de retaliacdo ou vinganga, isto constitui apenas uma vertente da mesma
(McGlynnetal., 2017). Com efeito, a VSBI pode consubstanciar-se numa variedade
de manifestacdes. Por um lado, as imagens podem ter sido originalmente obtidas
com consentimento (Citron & Franks, 2014), como, por exemplo, através de sexting
(Langa, 2022) e, posteriormente, serem partilhadas sem o consentimento da vitima
(Fisico & Harkins, 2021; Franks, 2017; Henry et al., 2021; Rackley et al., 2021). Por
outro lado, as imagens podem ter sido captadas ou obtidas sem o conhecimento
(e.g., spyware®) da pessoa vitimada, tanto em contextos publicos como privados
(Citron & Franks, 2014; Franks, 2017; Langa, 2022; Rackley et al., 2021). Aqui, en-
contram-se incluidas as gravagdes e fotografias captadas dissimuladamente (e/ou
o envio e a distribuicdo das mesmas) de um encontro sexual que foi consentido
(Henry & Flynn, 2020; Henry et al., 2020; Powell & Henry, 2017) e, também, atos de
voyeurismo com fotos ou videos, como o upskirting* (Fisico & Harkins, 2021; Henry
etal., 2021; McGlynn et al., 2017; McGlynn & Rackley, 2017). Além dos menciona-
dos, as imagens ndo consentidas podem ter sido captadas no contexto de uma
agressdo sexual ou de outras formas de violéncia sexual (Faustino, 2022; Henry &
Flynn, 2020; Henry et al., 2021; McGlynn & Rackley, 2017).

Outra das manifestagdes de VSBI é o sextortion que acontece quando, apds a
obtencdo de imagens de nudez, sexuais ou sexualmente explicitas, o perpetrador
ameaca a vitima de divulgac¢do das mesmas, com o objetivo de as coagir a partilhar
mais imagens deste cariz, a pagar certas quantias monetarias ou a participar num
ato indesejado (e.g., atos sexuais) (Henry & Flynn, 2020; Henry et al.,, 2021;

3 O Centro Internet Segura (s.d.) define spyware como “um tipo de c6digo malicioso (malware) que
recolhe informacdes sobre o utilizador, muitas vezes associadas a sua atividade online, mas
também informac&o mais pessoal e sensivel como dados bancarios e acesso ilegitimo a docu-
mentos confidenciais.”

4 Termo que descreve a captacdo, ndo consentida, de imagens da zona ptbica por baixo da saia ou
outro tipo de roupa exterior (McGlynn et al., 2017).
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McGlynn & Rackley, 2017). Ademais, a VSBI pode enquadrar-se na violéncia por
parceiro intimo (e.g., como forma de controlo) (Henry etal., 2020). Ja o cyberflashing
(ou exibicionismo digital) consiste no envio ndo consentido e nao solicitado (inde-
pendentemente da intencdo do remetente) de fotografias de genitais (e.g., dick pic)
ou videos de masturbagdo (Faustino, 2022; McGlynn & Johnson, 2021), através de
meios tecnolégicos (Fisico & Harkins, 2021).

A inteligéncia artificial e as deepfakes

A IA é definida como a “capacidade de uma maquina realizar tarefas cognitivas
que associamos a mente humana”5 (Kreutzer & Sirrenberg, 2020, p. 3), enquanto o
machine learning se refere a habilidade dos sistemas de aprenderem através da uti-
lizacdo de dados especificos de determinado problema para desenvolver, auto-
maticamente, modelos analiticos e resolver as tarefas associadas ao mesmo
(Janiesch et al., 2021). Adicionalmente, o deep learning, enquanto conceito inte-
grante do machine learning (Janiesch et al., 2021), é referente ao uso de redes neura-
is convolucionais, cuja estrutura de software e hardware foi projetada para simular
a inteligéncia e o funcionamento do cérebro humano (Kreutzer & Sirrenberg,
2020; Okolie, 2023). A utilizacdo destas redes artificiais possibilita que a IA se
emancipe dos inputs originais, através do desenvolvimento de novos algoritmos
e de aprendizagem independente (Kreutzer & Sirrenberg, 2020). Este processo
permite a obtengao de resultados mais eficazes e melhoria continua dos mesmos,
sem a necessidade de reprogramacdo (Kreutzer & Sirrenberg, 2020). Ademais,
dos modelos de deep learning emergiram as técnicas de deep generative models com
capacidade para gerar conteddo novo, inico, customizado e com melhor quali-
dade em diferentes formatos, no contexto do que se intitula IA generativa (Banh
& Strobel, 2023).

Assim, a medida que a IA e os seus algoritmos de machine learning se tornaram
amplamente disponiveis, passaram a oferecer, igualmente, novas ferramentas para
perpetrar uma outra manifestagdo de VSBI: a manipulagdo digital de imagens, sem
consentimento da pessoa retratada na mesma. Com efeito, esta tecnologia permite a
criagdo intencional (Burkell & Gosse, 2019) de audio e video de pessoas a fazerem ou
dizerem coisas que, na realidade, nunca fizeram ou disseram, como, por exemplo,
em contextos politicos (Chesney & Citron, 2019; Gosse & Burkell, 2020; Lucas, 2022;
Okolie, 2023). Aqui inclui-se, igualmente, a alteragdo digital de imagens em que a
cara ou corpo da vitima é sobreposta ou “costurada” (stitched), de forma realista,

5 Traducdo livre, no original: “ Artificial Intelligence is the ability of a machine to perform cogniti-
ve tasks that we associate with the human mind.” (Kreutzer & Sirrenberg, 2020, p. 3).
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num video ou fotografia pornogréfica (Henry et al., 2021), representando a vitima
numa maneira sexual (Henry et al., 2020).

A construgdo deste tipo de contetido pode ser feita através de técnicas de ma-
nipulagdo digital, com o auxilio de programas de edicao de imagens como o Adobe
Photoshop (Faustino, 2022; Flynn et al., 2022; Uhl et al., 2018), denominado sexuali-
sed photoshopping (McGlynn et al., 2017), ou com a ajuda de ferramentas de IA. Esta
tltima técnica é comumente designada de deepfake, termo cunhado em 2017, depois
de um utilizador do Reddit (u/deepfakes) ter criado um férum, com o mesmo pseudé-
nimo, dedicado a criagdo e uso de software de deep learning com algoritmos treina-
dos para substituir, de forma sintética, a face em videos pornograficos pela face de
celebridades (Ajder et al., 2019; Henry et al., 2021). O subreddit que originou esta
tendéncia foi removido em 2018, mas o seu criador doou o c6digo de deep learning a
uma comunidade open-source (Henry et al., 2021), fazendo com que aparecam fre-
quentemente novos féruns, servicos e instrumentos de criacdo de imagens com
este cariz, como a aplicacdo DeepNude. Devido a sua origem e conotacgdes proble-
maticas, h4 autores que preferem o uso de terminologias mais neutras e tecnica-
mente adequadas para designar esta tecnologia, tais como “manipulagdo ndo
consentida de imagens intimas” (Faustino, 2022), “imagens intimas sintéticas ndo
consentidas” (Umbach et al., 2024), “falsificacdo digital” (Franks, 2024) ou “falsifi-
cacdes profundas” (Regulamento (UE) 2024/1689, 2024).

Em especifico, no caso de manipulagdes de imagem em que existe sobreposi¢ao
de rostos, numa primeira fase, o computador adquire uma grande quantidade de
material visual genuino (eSafety, 2020), que permite ao generator aprender sobre as ca-
racteristicas especificas do rosto da pessoa-alvo (diferentes angulos e expressoes), cri-
ando a sua propria amalgama do input informacional (Ohman, 2019). Numa segunda
fase, o processo de criagdo deste contetdo foca-se na avaliagdo do quao convincente é
o material produzido (que pode ser uma imagem parada ou em movimento (Okolie,
2023), através do discriminator (uma rede que compara as imagens produzidas as reais
e ao conhecimento geral de como é um rosto humano e como o mesmo se move) e de
um processo in-build de autocritica automatizado, que melhora continuamente o rea-
lismo dos outputs do software, e permite a correcao de caracteristicas (e.g., padrdo de
piscar olhos invulgar) que podem denunciar o material como contetdo deepfake (de
Ruiter, 2021). Desta forma, a LA consegue desenvolver técnicas de combate as aborda-
gens de detecao e autenticacdo concebidas por investigadores (Gosse & Burkell, 2020),
tornando rapidamente obsoletos os instrumentos desenvolvidos (eSafety, 2024).

Com a escalada da sofisticagdo tecnolégica e o aumento da comercializacao
de ferramentas e servigos de construcao e manipulacao de imagens, este fenémeno
cresce rapidamente no mundo cibernético (Ajder et al., 2019; Flynn et al., 2022;
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Viola & Voto, 2023), com técnicas cada vez mais realistas e dificeis de detetar (Ches-
ney & Citron, 2019; de Ruiter, 2021; Gosse & Burkell, 2020). Assim, tornou-se possi-
vel ao publico em geral criar imagens sintéticas hiper-realistas de outras pessoas
(Delfino, 2019; European Institute for Gender Equality, 2021; Henry et al., 2021),
em que a existéncia de softwares user-friendly (eSafety, 2020; Home Security Heroes,
2023), isto é, que ndo necessitam especializagdo na area tecnolégica, exacerba os
problemas associados a VSBI (Citron, 2019; Flynn et al., 2022; Lucas, 2022; Topar-
lak, 2023). Tal potencia o aumento da prevaléncia e incidéncia de manipulagdo nao
consentida de imagens, ndo s6 de figuras ptublicas, mas, também, do cidadao co-
mum (Delfino, 2019), mesmo sem acesso a fotografias ou videos intimos reais do
mesmo (Gosse & Burkell, 2020; Umbach et al., 2024).

O papel do género

A manipulacdo ndo consentida de imagens sexuais insere-se no contexto macro da
desigualdade de género (Jaiman, 2020). Por um lado, as imagens sexuais manipu-
ladas perfazem a maioria das imagens sintéticas online (Toparlak, 2023). Por outro
lado, vitimam esmagadoramente as mulheres® (Citron, 2019; Franks, 2024), cau-
sando-lhes danos substanciais na sua vida pessoal e profissional (European Insti-
tute for Gender Equality, 2021). Este quadro, evidencia, assim, uma dimensdo
genderizada tanto na producdo como na disseminagdo das mesmas (Burkell &
Gosse, 2019; Chesney & Citron, 2019; Ohman, 2019). A titulo de exemplo, os resul-
tados da investigagdo da Home Security Heroes (2023) revelaram que as imagens
sintéticas sexuais constituiam 98% de todos os videos digitalmente falsificados on-
line e que 99% dos individuos retratados nesses videos eram mulheres.

Esta tendéncia revela-se, também, através das apps que permitem a manipula-
¢do nao consentida de imagens sexuais, como a DeepNude, que permitia que os seus
utilizadores “retirassem”, digitalmente, a roupa de mulheres em fotografias (Ajder
et al., 2019; Lucas, 2022). Esta aplicagdo utilizava a fotografia do corpo totalmente
vestido como input, estimava os seus detalhes morfolégicos e usava-os para fabricar
um corpo feminino nu como output (Viola & Voto, 2023). O algoritmo de DL da app
foi treinado, especificamente, com imagens de mulheres (Ajder et al., 2019). Deste
modo, se fosse colocada aimagem de um homem?, por exemplo, o output coloca-lo-ia
nu com caracteristicas corporais femininas (Lucas, 2022).

6 Aolongo do texto, o termo “mulher” é utilizado para designar pessoas que se identificam com o
género feminino independentemente do sexo atribuido a nascenga.
7 Semelhantemente ao explicitado na nota anterior, utiliza-se o termo “homem” para designar

pessoas que se identificam com o género masculino.
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Os corpos femininos sao particularmente vulneraveis a sexualiza¢do, dada a
proeminéncia do male gaze® na sociedade (Viola & Voto, 2023) e na cultura popular,
que os reforca como ofertas para o consumo masculino (Powell & Henry, 2017). A
objetificacdo sexual do corpo feminino equipara o seu valor com a aparéncia do seu
corpo e fungdes sexuais, separando as suas partes sexuais do resto da sua pessoa e
reduzindo-as a meros instrumentos que existem para o prazer alheio (Bartky, 1990;
Fredrickson & Roberts, 1997). Neste sentido, Burkell e Gosse (2019) argumentam
que as imagens sexuais manipuladas sem consentimento “existem num ambiente
social repleto de cibermisoginia, tecnoculturas toxicas e atitudes que desvalori-
zam, objetificam e usam o corpo das mulheres contra elas mesmas”.

Ohman (2019) acrescenta que, semelhantemente & maioria do contetido por-
nografico, asimagens manipuladas sao produzidas por e para uma audiéncia mas-
culina, assumindo um papel marcante no mecanismo social de desigualdade de
género que sistematicamente reduz mulheres a objetos sexuais e as degrada.
Ademais, estes comportamentos ocorrem frequentemente em comunidades ciber-
néticas unidas por lacos de masculinidade téxica (Viola & Voto, 2023). Esta cibervi-
oléncia encontra-se, assim, incrustada em estereétipos e normas dominantes de
género, sendo reflexo das relacdes de poder genderizadas e hierarquizadas e do en-
titlement hegemonico masculino (Powell & Henry, 2017), reforcando normas e per-
formances heteronormativas e hipermasculinas (Henry & Flynn, 2019).

Desta forma, ndo se deve dissociar a perpetragdo de VSBI de uma cultura ma-
instream misogina de abjecao e violéncia sexual (Langlois & Slane, 2017), que, na era
da Web 2.0 e do contetido gerado pelo utilizador, assume contornos globais (Henry
& Powell, 2014). Devemos compreender a perpetracdo de preconceitos sexuais, de
género, de etnia e de classe, que permeiam a consciéncia coletiva, como dncoras des-
ta cultura — a cultura de violagao (Powell & Henry, 2017), pré-existente e mutua-
mente reforcada que, implicitamente e explicitamente, apoia, aceita, e normaliza a
violagdo e a violéncia sexual contra as mulheres (Henry & Powell, 2014). Assim, se-
gundo McGlynnetal. (2017), a VSBI (e, consequentemente, o fendmeno de que trata-
mos) situa-se no continuum de violéncia sexual (Kelly, 1988), na medida em que é
uma pratica genderizada, as imagens sexuais e/ou intimas sao o foco da violéncia e
as vitimas experienciam-na como uma tipologia de violéncia sexual.

8 Conceito desenvolvido por Laura Mulvey (1975), que descreve o homem como detentor do
olhar que objetifica a mulher, isto ¢, projeta as suas fantasias na figura feminina. Através da ins-
pecéo visual do corpo feminino, o olhar masculino potencia a objetificacdo sexual da mulher
(Fredrickson & Roberts, 1997).

9 Traducdo livre, no original: “[deepfake technology] exists in a social environment rife with
cybermisogyny, toxic-technocultures, and attitudes that devalue, objectify, and use women's
bodies against them.” (Burkell & Gosse, 2019).
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Ademais, a VSBI e outras manifestacdes de violéncia e assédio cibernéticas
comprometem a capacidade das mulheres de exercer a sua cidadania digital
(Henry & Powell, 2014; Powell & Henry, 2017), impedindo a paridade de participa-
¢do online (mas também na esfera social, civica e politica) das mesmas (Powell &
Henry, 2017), num contexto em que o ciberespaco (e.g., redes sociais) é cada vez
mais um aspeto central das nossas vidas sociais (Henry & Powell, 2014).

Adicionalmente, as mulheres pertencentes a setores vulneréveis e/ ou margi-
nalizados da sociedade, como minorias culturais, partes da comunidade LGBT+
ou com deficiéncias fisicas ou mentais, tendem a experienciar abuso cibernético
com mais frequéncia e de forma mais nociva. Tal acontece porque, além de serem
alvo por se identificarem como mulheres, sdo-no também por fazerem parte destas
esferas da sociedade (Jane, 2020).

Embora os homens reportem maiores taxas de vitima¢do em alguns estudos
(e.g., Flynn et al., 2022; Umbach et al., 2024), as imagens sexuais manipuladas sem
consentimento tendo como alvo os homens parecem menos provaveis de aparecer
publicamente online (Dunn, 2024). Importa ainda referir que, devido aos scripts sexu-
ais (Ruvalcaba & Eaton, 2019) e diferentes expetativas e dindmicas de género societa-
rias (Eaton et al., 2026; Uhl et al., 2018), as mulheres tendem a experienciar a
vitimacao por VSBI diferentemente, com maiores repercussdes, impactos e estigma-
tizagdo social face a outros géneros (Rackley et al., 2021; Ruvalcaba & Eaton, 2019).

As percegdes parecem ser igualmente influenciadas pelo género, sendo que
hé evidéncias que os homens apresentam maior probabilidade de percecionar
como aceitaveis os contetidos sintéticos sexuais que envolvem a sua imagem, espe-
cialmente se criados ou partilhados por parceiros intimos (Brigham et al., 2024), re-
portam maior familiaridade com este tipo de contetido e avaliam o merecimento de
criminalizagdo desta conduta como significativamente mais baixo quando compa-
rado com a avaliacdo feita pelas mulheres (Umbach et al., 2024). Os resultados de
um estudo mais recente (Eaton et al., 2026) sugerem, igualmente, que homens ten-
dem a atribuir menos responsabilidade aos perpetradores e compreender a criacao
e disseminacdo deste contetido como menos danoso para as vitimas.

Reconhecer a natureza genderizada desta tipologia de violéncia nao significa
que os motivos do perpetrador estdo inerentemente conectados ao género ou a se-
xualidade da vitima, mas, antes, que estes comportamentos fazem parte de um
contexto de hierarquizacao, desigualdade de género e construcdes sociais de mas-
culinidade e feminidade, tanto online como offline (Henry & Powell, 2018). Esta as-
sungdo permite-nos ndo reproduzir estereétipos e apreender que a VSFT pode ser
tanto experienciada como perpetrada por pessoas de todos os géneros (Henry &
Powell, 2018).
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O presente estudo

O projeto de investigacdo e o instrumento utilizado foram previamente submeti-
dos a aprovacéo pela Comisséao de Etica para a Investigacao da Universidade, para
atestar que os mesmos cumpriam todos os procedimentos e requisitos éticos, tendo
recebido parecer favoravel.

Os principais objetivos desta investigagdo foram: i) identificar a prevaléncia e
a incidéncia da vitimagdo por manipulacdo ndo consentida de imagem sexual;
ii) explorar, através da utilizacao de uma vinheta, as percecdes publicas sobre o fe-
némeno, nomeadamente a gravidade da situagdo, a culpabilizacdo da vitima e a
criminalidade da conduta, bem como fatores sociodemogréficos que influenciam
estas percecoes.

Tendo em consideracao a literatura tedrica e empirica analisada e os objetivos
desta investigacao, formularam-se as seguintes hipéteses: as mulheres atribuem
menor culpabilizac¢do as vitimas, percecionam maior gravidade das situacées e cri-
minalidade da conduta descrita no cenario hipotético do que os homens (H1); os jo-
vens adultos avaliam a situacdo descrita como mais grave, percecionam a vitima
como menos culpada e consideram mais a conduta do autor como crime do que in-
dividuos mais velhos (H2)10.

Métodos

Amostra

A recolha de dados para o presente estudo foi efetuada através da aplicacdo online
de um questionério autoadministrado, na plataforma Google Forms, entre 1 de julho
e 31 de agosto de 2024. Optou-se pela via online, em virtude de esta permitir maior
celeridade na aplicacdo e custos mais reduzidos e, também, considerando a nature-
za do objeto de estudo, pois a manipulacdo ndo consentida de imagens sexuais
e/ou de nudez é um fenémeno que ocorre no ciberespago envolvendo, fundamen-
talmente, utilizadores da Internet. O questionario foi disseminado em grupos aca-
démicos e ndo académicos, bem como em redes sociais. A amostra total consistiu
em 210 individuos com idade igual ou superior a 18 anos, que dominam a lingua
portuguesa e que consentiram, de um modo informado, com a sua participacao.
A maioria dos respondentes foram jovens adultos, entre os 18 e 29 anos (73,3%),

10 Dada a inexisténcia de resultados de investigagdo anterior relativos as percecdes sobre o feno-
meno com base nas outras varidveis sociodemograficas incluidas no presente estudo, néo se for-
mularam hipéteses para essas (e.g., habilitacdes académicas, rendimento familiar percebido).
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mulheres (61,4%), individuos com o ensino superior (59%) e com rendimento fami-
liar que permite viver ou viver confortavelmente (69,5%). Cerca de metade dos
participantes identificaram-se como LGBT+ (49,5%), isto é, como uma sexualidade
nao-heterossexual e/ou como transgénero.

Portanto, a amostra foi constituida através de uma estratégia de amostragem
ndo probabilistica, uma vez que ndo houve igual probabilidade de selecdo de cada
elemento da populagdo para a amostra. Tratou-se ainda de uma amostragem por
conveniéncia, selecionando-se individuos pela disponibilidade e facilidade que
apresentavam para os investigadores, seja pela acessibilidade, proximidade geo-
gréfica, serem parte de grupos, entre outras (Kumar, 2014).

Medidas

O questionario foi desenvolvido tendo em conta os objetivos e hipdteses da presen-
te investigacao, através da compilacdo de medidas utilizadas por diversos autores
em diferentes estudos, as quais foram disponibilizadas a comunidade cientifica
através de publicacoes. As varidveis dependentes deste estudo sdo as percegdes so-
bre o fenémeno. As caracteristicas sociodemogréficas foram incluidas como varia-
veis independentes, procurando-se perceber a sua influéncia nas perce¢des sobre o
fenémeno.

Variaveis
Vitimagdo por manipulagio nio consentida de imagem sexual

Para medir esta variavel dependente, os participantes foram questionados sobre
quantas vezes, durante a sua vida, foram alvo de manipulagdo de imagens e/ ou vi-
deos (com recurso a softwares de edicao de imagem e videografica ou inteligéncia
artificial), sem a sua permissdo, para a sua conversdo em imagens e/ou videos de
cariz sexual ou de nudez. As respostas foram avaliadas numa escala de Likert de
5pontos:0=nunca,1=1ou2vezes,2=3ou4 vezes,3=5o0ub vezese4 =7 oumais
vezes. Assim, a prevaléncia foi codificada numa varidvel nominal dicotémica
(0 = Nao (nunca), 1 = Sim (uma ou mais vezes).

Percegoes sobre o fenomeno

Para investigar as percegdes publicas sobre a manipulagdo ndo consentida de ima-
gem cariz sexual e/ ou de nudez, foi criada uma vinheta. As vinhetas sdo pequenas
histérias sobre circunstincias especificas com personagens hipotéticas (Finch,
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1987). O caso hipotético era o seguinte: “O André segue a Maria nas redes sociais ha
uns meses. Ele nunca falou com ela, mas acha-a muito bonita e interessante. Visto
que o perfil da Maria é aberto e ela publica fotografias regularmente, o André deci-
diu fazer download de uma das suas fotografias e edita-la, com recurso a inteligén-
cia artificial e softwares de edigao de fotos, de forma que parecesse que ela estava
nua”. Apéds a exposicao da vinheta, foi pedido aos participantes que respondessem
as questodes seguintes com a opcao que melhor correspondesse a sua opinido. A per-
cegdo de gravidade da situagio foi medida através de uma escala de Likert de 5 pontos
(de 0=Nada grave a 4 = Extremamente grave). A culpabilizagdo da vitima foi medida
com trés itens que perguntavam se a Maria era responsavel pelo incidente, se pode-
ria ter evitado o mesmo e se tinha controlo sobre a situacao e a percegio de criminali-
dade da conduta com um item (i.e., “o comportamento do André é um crime”),
usando-se uma escala de Likert de 5 pontos, de 0 (Discordo totalmente) a 4 (Con-
cordo totalmente), para avaliar as respostas. Para a variavel culpabilizagio da vitima,
foi criado um indice global, obtendo-se uma consisténcia interna (o) de .74.

Caracteristicas sociodemogrificas

Foram incluidas as seguintes variaveis: grupo etario, identidade de género, ori-
entacdo sexual e concordancia de género, rendimento familiar percebido e habili-
tacdes académicas. A variavel grupo etdrio é ordinal (0 = 18 a 29 anos, 2 = 30 a
44 anos e 3 = mais de 45 anos). Devido ao baixo namero de respostas na categoria
nao-binaria (n = 10), a identidade de género foi recodificada como variavel dicoté-
mica (0 = Feminino, 1 = Masculino). A concordancia de género foi medida questi-
onando os participantes se o género com que se identificavam era o mesmo que
lhes foi atribuido a nascencga, sendo codificada como uma variavel nominal dico-
témica (0 = Cisgénero e 1 = Transgénero). A orientacdo sexual foi medida através
de uma varidvel nominal politémica (0 = Heterossexual, 1 = Homossexual,
2 =Bissexual, 3 = Pansexual, 4 = Queer, 5 = Assexual e 6 = Outro). Posteriormente,
estas variaveis foram recodificadas numa variavel dicotémica: orientacio sexual e
concordincia de género (0 = Heterossexual e Cisgénero, 1 = LGB+ e/ou Transgéne-
ro). O rendimento familiar percebido foi igualmente dicotomizado (0 = Da para vi-
ver/Permite viver confortavelmente, 1 = Muito dificil viver/Dificil viver). Por
fim, no que respeita as habilitagdes académicas, a varidvel é dicotémica (0 = Ensino
Bésico ou Secundario, 1 = Ensino Superior).
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Analise de dados

Os dados foram analisados com recurso ao IBM SPSS v.30. Relativamente aos pro-
cedimentos de analise de estatistica descritiva, utilizaram-se medidas de tendéncia
central (M) e medidas de dispersao (DP). Em relacao as varidveis qualitativas (e.g.,
prevaléncia), foram descritas através de andlises de frequéncia (e.g., percenta-
gens). De forma a comparar as médias entre os itens que compunham a escala de
culpabilizagio da vitima, foi efetuado o teste one-way repeated measures ANOVA e
comparacdes pareadas entre os mesmos. Ademais, para analisar as diferencas en-
tre grupos (e.g., entre identidades de género) ao nivel das percecdes analisadas,
foram realizadas andlises multivariadas (MANOVA) e o teste Tukey honestly signi-
ficant difference (HSD) post hoc, quando aplicavel.

Resultados

Vitimagdo e percegoes sobre a manipulagio ndo consentida de imagens
sexuais e/ou de nudez

A Tabela 1 apresenta a estatistica descritiva das varidveis dependentes do estudo.
No total, apenas 1,9% dos respondentes reportou ter sido alvo de manipulagio nio
consentida de imagens sexuais e/ou de nudez, sendo que 1,4% dos participantes indicou
ter sido vitimado uma ou duas vezes e 0,5% trés ou quatro vezes.

Em relagdo as percecoes sobre o fendmeno, os participantes percecionaram
predominantemente a situagdo como extremamente grave (M = 3,86) e revelaram
um elevado nivel de concordéncia com a conduta descrita constituir um crime
(M =3,77). No que respeita a percecio da culpabilizagdo da vitima, as médias obtidas
indicam discorddncia relativamente a vitima ser responsdvel pela situacao
(M =0,32),apoder ter evitado o ocorrido (M =0,78) e a ter controlo sobre o sucedido
(M = 0,38), sugerindo uma baixa atribui¢do global de culpa a vitima. Adicional-
mente, o teste ANOV A para medidas repetidas demonstrou que existem diferen-
cas estatisticamente significativas de médias entre os itens que constituem a
percecdo da culpabilizagdo da vitima (F(2,208) = 28,074, p < 0,001, n?=0,118). Por sua
vez, os resultados das comparagdes pareadas entre as médias dos itens revelaram
que os respondentes expressaram menor discordancia relativamente a afirmacao
de que a vitima podia ter evitado a situagdo do que em relacdo as restantes (respon-
sabilidade e controlo).
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Tabela 1  Analise descritiva das variaveis dependentes (N = 210)

Variaveis Descrigao n % M DP
Vitimagao
Prevaléncia Nao-vitima 206 | 98,1
Vitima 4 1,9
Incidéncia Nunca 206 | 98,1
Uma ou duas vezes 3 1,4
Trés ou quatro vezes 1 0,5

Percegdes do fenémeno (vinheta)

Percecéo de gravidade da situagdo 210 3,86 0,504
Percecao de responsabilidade da vitima 210 0,32% 0,764
Percecéo de evitabilidade pela vitima 210 0,78° 1,245
Percecéo de controlo sobre a situacéo pela vitima 210 0,38° {0,762
Percegédo da culpabilizagdo da vitima (indice global; a=0,74) 210 0,49 0,770
Percecgéao de criminalidade da conduta 210 3,77 0,683

Nota: n = Numero de sujeitos; M = Média; DP = Desvio-padrao;
2 b = Assinala as diferencas entre médias através de comparages pareadas.

Fatores que influenciam as perce¢des sobre o fen6meno

No que toca as diferencas de percec¢des de gravidade da situagdo, culpabilizagio da viti-
ma e criminalidade da conduta em funcao das caracteristicas sociodemograficas, os
resultados (Tabela 2) mostram diferencas de médias estatisticamente significativas
nas varidveis grupos etarios, identidade de género, orientacdo sexual e concordan-
cia de género e habilita¢cdes académicas. Em relacao a percegdo de gravidade da situa-
¢do, as mulheres e os individuos com ensino superior consideraram a conduta
descrita como mais grave do que os homens (F(1,198) =4.937,p =0,027,12=0,024) e
0s com ensino basico ou secundério (F(1, 208) = 3,998, p = 0,047, 12 = 0,019), respeti-
vamente. Quanto a percecio da culpabilizagio da vitima, os jovens adultos (18-29
anos) e os individuos LGBT+ culpabilizaram menos a vitima do que os individuos
comidade superior a 30 anos (F(2,207) =29,192, p < 0,001, n2=0,220) e os heterosse-
xuais e cisgénero (F(1, 208) = 7,125, p = 0,008, n2 = 0,033), correspondentemente. Por
fim, osjovens adultos (18-29 anos) e as mulheres percecionaram mais a conduta do au-
tor como um crime do que os individuos dos restantes grupos etérios (F(2, 207) = 3,423,
p = 0,034, n2 = 0,032) e do que os homens (F(1, 198) = 7,719, p =0,006, n2 = 0,038),
respetivamente.
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Tabela 2 Diferencas de percegdo em fungéo das caracteristicas sociodemograficas

Percegoes Variaveis sociodemograficas M Erro-padrao F n?
Grupos etarios

Gravidade 18 a 29 anos 3,88 0,38 154 1,732 0,016
30 a 44 anos 3,71 0,94 31| p=0,180
Mais de 45 anos 3,92 0,40 25

Culpabilizagdo |18 a 29 anos 0,28° 0,52 154 29,192 0,220
30 a 44 anos 1,04° 0,97 31| p<0,001
Mais de 45 anos 1,15b 1,06 25

Criminalidade |18 a 29 anos 3,84 0,48 154 3,423 0,032
30 a 44 anos 3,52 1,15 31 p =0,034
Mais de 45 anos 3,64 0,91 25
Identidade de género

Gravidade Feminino 3,92 0,30 129 4,937 0,024
Masculino 3,76 0,73 71 | p=0,027

Culpabilizagdo |Feminino 0,52 0,81 129 0,027 0,000
Masculino 0,50 0,73 71| p=0,869

Criminalidade |Feminino 3,87 0,44 129 7,719 0,038
Masculino 3,59 0,97 71 p =0,006
Orientagdo sexual e
concordancia de género

Gravidade Heterossexual e cisgénero 3,86 0,25 106 0,010 0,000
LGBT+ 3,87 0,48 104 | p=0,921

Culpabilizagao |Heterossexual e cisgénero 0,63 0,88 106 7,125 0,033
LGBT+ 0,35 0,61 104 | p=10,008

Criminalidade  |Heterossexual e cisgénero 3,73 0,71 106 0,742 0,004
LGBT+ 3,81 0,66 104 | p=0,390
Rendimento familiar percebido

Gravidade D& para viver/Permite viver 3,84 0,52 146 0,713 0,003
confortavelmente p=0,399
Muito dificil viver/Dificil viver 3,91 0,46 64

Culpabilizagédo |Da para viver/Permite viver 0,45 0,69 146 1,251 0,006
confortavelmente p =0,265
Muito dificil viver/Dificil viver 0,58 0,93 64

Criminalidade D& para viver/Permite viver 3,73 0,72 146 1,701 0,008
confortavelmente p=0,194
Muito dificil viver/Dificil viver 3,86 0,59 64
Habilitagbes académicas

Gravidade Ensino secundario ou inferior 3,78 0,68 86 3,998 0,019
Ensino superior 3,92 0,33 124 | p=0,047

Culpabilizagédo |Ensino secundario ou inferior 0,56 0,77 86 1,022 0,005
Ensino superior 0,45 0,77 124 | p=0,313

Criminalidade  |Ensino secundario ou inferior 3,73 0,74 86 0,362 0,002
Ensino superior 3,79 0,64 124 | p=10,548

Nota: M = Média; n = Nimero de sujeitos; F = valor da MANOVA; p = valor de significancia; n? = Eta ao
quadrado; * PAssinala as diferencas entre grupos usando o teste Tukey HSD post hoc.
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Discussao

Este estudo teve como objetivo analisar a prevaléncia e a incidéncia da vitimagao
por manipulagdo nédo consentida de imagem sexual e/ou de nudez e explorar as
percecdes publicas sobre a gravidade do fenémeno, a culpabilizacdo da vitima e a
criminalidade da conduta, bem como diferengas nessas perce¢des com base em ca-
racteristicas sociodemogréficas, através da utilizagdo de uma vinheta.

Tendo em conta o primeiro objetivo, 1,9% dos participantes reportou ter sido
vitimado por manipulacdo de imagens e/ou videos (com recurso a softwares de
edi¢do de imagem e videografica ou inteligéncia artificial), sem a sua permissao,
para conversdo dos mesmos em imagens e/ ou videos de cariz sexual ou de nudez.
Estes resultados estdao em linha com a prevaléncia observada em outras investiga-
¢des no quadro internacional (e.g., 2,2% no estudo de Umbach et al., 2024), mas evi-
denciam uma prevaléncia superior a verificada na investigagdo de Faustino et al.
(2022), em Portugal, com uma amostra feminina de maior dimensao (0,56%). Tal
pode dever-se ndo sé ao crescimento deste fenémeno cibernético (Ajder etal., 2019;
Flynnetal., 2022; Viola & Voto, 2023) mas, também, a recém-adquirida capacidade
eacessibilidade de vitimar “qualquer pessoa” (Delfino, 2019) com presenga digital.
Ainda assim, é de assinalar que a prevaléncia e incidéncia encontradas nesta inves-
tigacdo podem ser inferiores a realidade pois, similarmente a outras tipologias de
cibercrime, a vitimagdo s6 pode ser reportada pelas pessoas que tém conhecimento
das mesmas, o que ndo é sempre o caso (Henry & Flynn, 2019; Henry etal., 2020).

No que concerne ao segundo objetivo, referente as percegdes sobre o cendrio
apresentado, a maioria dos participantes considerou a situacao extremamente gra-
ve e concordou totalmente com a conduta do autor constituir um crime. Assim, os
resultados vao ao encontro das evidéncias empiricas prévias, que tém demonstra-
do que os cidadaos consideram a criagao e disseminacdo de deepfakes sexuais preju-
diciais (Umbach et al., 2024) e inaceitaveis (Brigham et al., 2024).

No que tange a percecao de culpabilizagdo, ainda que, em geral, os partici-
pantes expressem uma baixa atribuigdo de culpa a vitima, atribuiram menos culpa
relativamente a responsabilidade e controlo sobre o ocorrido pela vitima do que
em relagdo a vitima poder ter evitado a situagdo. Assim, atribuem algum grau de
agéncia a vitima, que pode dever-se ao facto de, na descricao do cenério, a vitima
possuir um perfil ptblico nas redes sociais e publicar fotos regularmente, focan-
do-se na acessibilidade das imagens (Gosse & Burkell, 2020). No contexto mais am-
plo da VSBI, alguns autores (e.g., Patella-Rey, 2018; Uhl et al., 2018) teorizam que
mulheres que enviam, posam ou permitem que fotografias intimas sejam captadas,
podem ser percecionadas como responsaveis e, consequentemente, merecedoras
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de qualquer “castigo” que desse ato advenha. Serao igualmente consideradas cul-
padas, por falta de cuidado, se os videos e imagens forem captados (e, neste caso,
criados) sem o seu conhecimento (Patella-Rey, 2018).

Ainda que, na sua maioria, os participantes percecionem o fenémeno em
questdo como grave e criminoso, bem como ndo culpabilizem a vitima, os resulta-
dos mostram algumas diferencas estatisticamente significativas tendo em conta as
variaveis sociodemograficas em estudo. No que toca as hipéteses exploratdrias
formuladas, ambas sdo parcialmente suportadas. As mulheres percecionaram a si-
tuagdo descrita como mais grave do que os homens, em concordancia com o estudo
de Fido et al. (2025), no qual ser homem constituiu um fator preditor de menor per-
cecdo de gravidade. Ademais, outras investigages tém demonstrado que os ho-
mens avaliam a criacdo deste contetido como mais aceitavel (Brigham et al., 2024) e
reportam maior familiaridade com o mesmo (Umbach et al., 2024). Contrariamente
ao hipotetizado, ndo se verificaram diferencas a nivel de grupos etarios no respei-
tante a perce¢do de gravidade da situacdo. J4 no que concerne as habilitagdes aca-
démicas, pessoas com ensino superior consideraram a situagdo como mais grave
do que as pessoas que possuiam ensino basico e secundario. Embora estudos ante-
riores sobre percecdes da criacdo e partilha deste contetido ndo tenham explorado
esta varidvel (e.g., Brigham et al., 2024; Fido et al., 2025; Umbach et al., 2024), é pos-
sivel que este resultado se deva a maior familiaridade com a A por parte dos indi-
viduos com ensino superior, que podem, assim, encontrar-se mais atentos e
informados sobre os potenciais impactos deste fenémeno.

Conforme previsto nas hipoteses, as mulheres e os jovens adultos perceciona-
ram mais a conduta do autor como um crime comparativamente aos homens e aos
restantes grupos etarios, respetivamente. Este resultado vai ao encontro dos en-
contrados noutros estudos, em que homens (e.g., Fido et al., 2022; Fido et al., 2025;
Umbach et al., 2024) e os individuos mais velhos (e.g., Fido et al., 2022; Fido et al.,
2025) tém expressado menor percecao de criminalidade do fenémeno. Ademais, é
consistente com o estudo de Eaton et al. (2026), cujos resultados sugerem que ho-
mens tendem a atribuir significativamente menos responsabilidade ao perpetra-
dor que cria e dissemina este tipo de contetido. Em relacao ao género e ancorado
nos resultados anteriormente apresentados, a menor percecao desta conduta como
crime podera estar associada a sua avaliacdo como menos grave, o que, conse-
quentemente, pode traduzir-se em sentirem uma menor necessidade de censura
criminal. No que respeita a idade, os jovens, enquanto “nativos digitais”, estao, ge-
ralmente, mais familiarizados com a tecnologia e expostos aos rapidos desenvolvi-
mentos de IA, o que pode ter influenciado a sua percegao sobre a criminalidade da
conduta exposta.
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Nao obstante, diferentemente de outros estudos (e.g., Flynn et al., 2023; Fido
etal., 2025) e do que se assumiu na primeira hipétese, ndo se verificaram diferencas
de género significativas no que respeita a culpabilizacdo da vitima. Estes resulta-
dos sugerem um maior consenso em relacao ao “lugar da culpa”, que pode ter sido
potenciado pelo crescente debate ptiblico sobre o papel do consentimento ea VSBI.
Apenas os jovens adultos (18 a 29 anos) e as pessoas LGBT+ culpabilizaram menos
a vitima do que os participantes com idade superior a 30 anos e do que as pessoas
heterossexuais e cisgénero. Estes resultados sdo consistentes com a segunda hip6-
tese formulada e com evidéncias empiricas prévias, em que se tém verificado que
ser mais velho é um preditor de maior nivel de atribuicao de culpa a vitima neste fe-
némeno (e.g., Fido et al., 2022; Fido et al., 2025). Também no estudo de Flynn et al.
(2023), as pessoas LGB+ apresentaram menor probabilidade de culpar vitimas de
VSBI, sendo que os autores teorizam que tal se pode dever a forma como as dinami-
cas heteronormativas e genderizadas influenciam a percecédo do risco, da culpa e
daresponsabilidade na partilha de imagens sexuais e/ ou de nudez. Em especifico,
as tecnologias digitais tém um papel importante na expressdo e comunicagao sexu-
al entre algumas comunidades marginalizadas (Flynn etal., 2022). Por exemplo, no
estudo de Hertlein et al. (2015), a comunidade LGBT+ considerava mais aceitavel a
prética de sexting do que as pessoas heterossexuais. Desta forma, a maior normali-
zagdo da pratica consentida de atos sexuais digitais pode contribuir para uma me-
nor deslocacdo da culpa para a vitima (Flynn et al., 2023).

Apesar dos resultados obtidos, esta investigacao nao esta isenta de limitagdes
que devem ser consideradas. Em primeiro lugar, a amostra constituida neste estu-
do é uma amostra por conveniéncia ndo-probabilistica, ndo sendo representativa
da populacao portuguesa. Por um lado, as mulheres e os jovens estao sobrerrepre-
sentados na amostra e, por outro lado, a mesma é de reduzida dimensao. Assim, os
resultados devem ser interpretados com alguma cautela, ndo podendo ser extrapo-
lados para a populacdo em geral. Ainda no que concerne a amostra, o pequeno nu-
mero de participantes de género diverso ou ndo-binario limitou a possibilidade de
analisar a vitimagado através de uma lente ndo dicotomizada, mais inclusiva e com-
preensiva do espectro da diversidade de género. Assim, a investigagdo das expe-
riéncias, necessidades, impactos e percecdes de minorias de género e sexuais e a
forma como as mesmas se intercetam com outras caracteristicas e marginalizagoes
(e.g., etnia, estatuto socioeconémico) sdo aspetos que se consideram importantes
para investigagdes futuras, tanto a nivel quantitativo (com constituicao de amos-
tras mais diversificadas e extensas) como qualitativo (e.g., através da condugdo de
entrevistas, para explorar de um modo aprofundado as suas experiéncias de viti-
macdo). No que toca as percegdes, a utilizagdo de apenas uma vinheta ndo permite
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uma observagao abrangente do fenémeno, nomeadamente no que tange a pratica
de outros comportamentos (e.g., a disseminacdo ou a venda deste contetido), con-
textos e outras naturezas relacionais entre o autor e a vitima. Afigura-se igualmen-
te importante estudar futuramente os perpetradores e as suas motivagdes, de
forma a melhor compreender e prevenir esta pratica.

Conclusoes

Apesar de a IA poder apresentar aplicacbes positivas na sociedade (eSafety, 2020;
Lucas, 2022), a possibilidade do seu uso para perpetrar abuso cresce exponencial-
mente, como a manipulagdo de imagens sexuais e/ou de nudez de adultos, mas
também a criacdo de material de abuso sexual infantil (Okolie, 2023). Ainda que as
imagens manipuladas sejam ficticias, sdo apresentadas como imagens verdadeiras
da vitima (Delfino, 2019), desfocando assim as linhas da realidade (Jaiman, 2020;
Okolie, 2023; Romero-Moreno, 2024). Uma vez que a existéncia dos individuos no
ciberespago e no mundo fisico estd interconectada, as vidas das pessoas represen-
tadas nestas imagens podem ser consideravelmente impactadas pela producao e
disseminagdo deste contetido (Laffier & Rehman, 2023).

Adicionalmente, tendo em conta as constantes transformacdes da intimidade
na contemporaneidade, é de assinalar a importancia da educacédo sexual na pre-
vengao de violéncia sexual no mundo tecnossocial. Entre os seus contetidos, preco-
niza-se a énfase na indispensabilidade da mutualidade e do consentimento para
todos os atos que envolvam a sexualidade, intimidade e autonomia corporal e se-
xual de terceiros e a promocao de uma cidadania digital responsavel e/ ou de ética
sexual digital (Henry & Powell, 2014). E ainda imprescindivel que a educagao sexu-
al vise o desmantelamento de crengas de género e de sexualidade, enraizadas e
propagadas de uma forma mais ampla na sociedade, que tornam a representagio
visual de corpos, principalmente os femininos, num instrumento preponderante
de abuso e violéncia (Powell & Henry, 2017). Este é, indubitavelmente, um dos ma-
iores desafios ao combate a violéncia sexual e de género (digital e nado digital).

Denota-se a necessidade premente de regular os instrumentos de IA, exigir
transparéncia sobre a forma como estas tecnologias estdo a ser aplicadas e imple-
mentar abordagens proativas (eSafety, 2020; eSafety2024). Estas implicam a ado-
¢do de procedimentos, pelas plataformas, que antecipem os usos indevidos da IA
(eSafety, 2020), através do desenvolvimento e implementagdo de medidas, como a
construcdo de linhas de orientagdo, processos de detecdo e remocao de imagens
sintéticas sexuais e/ ou de nudez, entre outras (eSafety, 2024). Conquanto o Regu-
lamento Inteligéncia Artificial tenha trazido beneficios no estabelecimento de
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regras de utilizacdo de IA, afigura-se importante classificar o uso destes instru-
mentos para a criagdo de contetido sexualmente abusivo como de risco elevado (e
ndo apenas como contetido sujeito a obrigagdes de transparéncia, art.° 50.°, n.° 4),
devido ao seu potencial para infringir os direitos das pessoas envolvidas, de forma
a melhor proteger a sua privacidade e reputagdo (Romero-Moreno, 2024). Reve-
la-se igualmente importante que as institui¢des judiciais tenham acesso a formagdo
especializada em ciberseguranca, de forma a acompanhar as tendéncias que rapi-
damente se desenvolvem em matéria de IA (Okolie, 2023).

Outrossim, a Diretiva (UE) 2024/1385 (2024) do Parlamento Europeu e do
Conselho vem estipular que os Estados-Membros assegurem a punibilidade da
produgdo, manipulacdo, adulteragdo e/ ou divulgacao de imagens que deem a apa-
réncia de que uma pessoa participa em atos sexualmente explicitos, sem o seu
consentimento (art.°5.°, n.°1, al. b)), sempre que estes comportamentos sejam sus-
cetiveis de causar danos graves a pessoa retratada nos mesmos. A obrigatoriedade
de transposicdo desta Diretiva para a ordem juridica portuguesa (até 14 de junho
de 2027, conforme estipulado no art.°49.°), aliada a inadequacao e insuficiéncia dos
tipos penais existentes aplicaveis ao contetido sexual real ndo consentido (e.g., art.”
192.°,n.°1, al. /a);193.%,199.° do Cédigo Penal, Decreto-Lein.® 48/95,1995), defen-
dida por alguns autores (Januario, 2024; Silva, 2024), reforca a necessidade de cri-
minalizar concretamente estas praticas, por exemplo, através da criagdo de um
novo tipo penal. O Projeto de Lein.© 202/ XVII/1.? (2025), aprovado na generalida-
de, vem tipificar a partilha deste material como crime contra a liberdade sexual e
como crime publico. Porém, a produgdo de material sexual ou de nudez manipula-
do per se ndo se encontra plasmada na alteracao legislativa (170.°-A, n.° 2 “Quem
sem consentimento divulgar, exibir, ceder ou disponibilizar a qualquer titulo ou
por qualquer meio [...] material manipulado, incluindo falsificagdes profundas,
dando a ideia de que outra pessoa exibe a sua intimidade ou participa em atos se-
xuais”) (Assembleia da Republica, 2022, p. 11). Considerando que, no presente es-
tudo, a vinheta apresentada especificava apenas a criagdo nao consentida de uma
imagem de nudez, os resultados parecem demonstrar uma consciencializagdo so-
cial sobre os impactos e riscos inerentes a producao deste contetido, independente-
mente da possibilidade da sua disseminagdo posterior. Assim sendo, as perce¢des
sociais sugerem uma possivel insuficiéncia da tutela penal, legitimando a pondera-
¢do quanto a um eventual alargamento do tipo legal.

Por fim, este estudo exploratério pode ser visto como um ponto de partida
que podera contribuir para o desenvolvimento de futuras investigagdes em Portu-
gal sobre a violéncia sexual baseada em imagens e, em especifico, sobre a manipu-
lagdo ndo consentida de imagens sexuais e/ou de nudez.
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Nota

Por decisdao pessoal, os autores do texto escrevem segundo o novo acordo
ortografico.

Uso de inteligéncia artificial

Os/as autores/as declaram que ndo foi utilizada qualquer ferramenta de inteli-
géncia artificial, incluindo IA generativa, na escrita, analise de dados ou prepara-
¢do deste manuscrito.
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